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Abstract: URL は現在のウェブにおいて使用される URI として重要な役割を担っているが，URL が示す「どこ」
は常に同じコンテンツを指すわけではない．このことは URLのような URIを識別子として扱うメタデータとその応用
技術の機能にも不完全さをもたらす．そこで URIに「いつ」「だれが」「どのように」アクセスしたかというコンテキス
トを付随させ，URIとコンテンツをハッシュ関数によって一対一対応に結びつけて記録し，その情報をデータベースと
して提供することで，リソースの確かな同定および異なった場合の処理の支援を行うことを提案する．

1. はじめに

機械可読なかたちで記されたウェブリソースなどの情報は
データに関するデータという意味でメタデータと呼ばれ，情報
検索の効率化やコンテンツ合成履歴の記録手段，権利関係の
記述手段などさまざまな形での利用が期待されている [1]．ま
た，Resource Description Framework(RDF)[2]といったメタ
データ記述のための枠組みが作られており，これに基づいて
実際に記述することができる．RDFは主語 (Subject)と述語
(Predicate)と目的語 (Object)の三つ組みで主語と目的語の間
に述語の関係があることを表現するが，それぞれの要素はURI

参照と呼ばれる形で記述される∗1．URI参照は rfc3986[3]に示
されているように，特定の種類の文字列の並びでリソースを指
示する Uniform Resource Identifier(URI)においてフラグメ
ント識別子#を使った表現を含むものであり，現在最もよく使
われている URI参照には Uniform Resource Locator(URL)

がある．URIの指示するものはウェブページだけでなく概念
や実在の物などでも良いが，Berners-Leeによる Linked Data

の構想では，URL を URI として使うことでユーザがリソー
スについて有用な情報が得られるようにすることを勧告してい
る [4]．
本論文では，このような状況の中で，URIとそれが示すコン

テンツが一対一対応していないことによる問題を２章で述べ，
その解決策としての URI Context Databaseを３章で提言し，
ハッシュ関数を用いることを３章で提言し，４章で有効性に
ついて述べた後，５章で結ぶ．またこれ以降は URIという語
を用いるにあたって，以上のような背景に基づいて，HTTP

URIs（つまり URL）のように，指示されたウェブ上のリソー
スにアクセスしコンテンツを取得できる URIを想定する．

2. URIによる指示の問題点

URIによってリソースを指示する一般的なメタデータの利
用例とその問題点を以下に３つ挙げる．

1. Ａ，Ｂ，Ｃ，Ｄ，Ｅの５人がリソースＸに対してＡ，Ｂ，
Ｃは「信頼できない」とＤ，Ｅは「信頼できる」と評価
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を下していたので，ＰはＸをあまり信頼できないと判断
した．

しかし，実はＡ，Ｂ，Ｃが評価した後にＸの情報は訂正
され，訂正された情報に対してＤ，Ｅが評価を下してい
た．その後，Ｐが見た時には十分に正しい内容だった．

2. Ａ，Ｂ，Ｃ，Ｄ，Ｅの５人がリソースＹに対してＡ，Ｂ，
Ｃは「有用である」とＤ，Ｅは「有用でない」と評価を
下していたので，ＰはＹをそれなりに有用であると判断
してアクセスした．

しかし，実はアプリケーション内の２つのグループによっ
て表示されている情報の範囲が異なっていたため，Ｄ，Ｅ
と同じグループに属していたＰは全く有用でない情報を
見て落胆した．

3. Ｐはメタデータを利用した検索エンジンでリソース Ｚ0

に辿り着いたが，求めていた情報はなかった．

それは，実はリソースＺ1 →Ｚ0 と辿ることによって得
られる情報が検索エンジンに登録されていたためであっ
て，この経路でリソースにアクセスしないとサーバ側に
溜め込まれたセッション情報が異なってしまうために求
めていた情報を得ることができなかったのである．

以上に述べたような問題を解決するには URIとコンテンツ
が一意に対応していることを保障する必要がある．しかし，コ
ンテンツそのもの URIに対応させてメタデータ内に逐一保存
するのは記録する際のスケーラビリティの面から非現実的で
ある．また，著作権の問題や個人情報保護の問題などがあるた
め全ての情報についてコンテンツ自身を保存できるわけでは
ない．
スケーラビリティに関しては，記録の網羅性を諦めれば可能

であり実際にそういったサービスは存在する．ウェブ魚拓∗2や
Internet Archive∗3のようにコンテンツそのものを保存する
サービスも存在し，それらでは過去のコンテンツの状態を参照
することができる．それぞれ記録するコンテンツを前者はユー
ザによる登録，後者は自動的なクロールという形で限ってお
り，著作権や個人情報の問題については人手で対応している．

∗2 http://megalodon.jp/
∗3 http://www.archive.org/web/web.php
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しかし，ある URIの範囲内においては記録に網羅性がある
ことにも重要な意義がある．例えば２章の１つ目のケースにお
いて「Ａ，Ｂ，Ｃが評価した後にＸの情報は訂正され，訂正さ
れた情報に対してＤ，Ｅが評価を下していた」わけではなくそ
れぞれの人の評価の間に訂正が入っていた場合はまた信頼性の
推量が異なってくることになるだろう．

3. URI Context Database の提案

本論文では，URIへのアクセスのコンテクストをデータベー
スとして記録し，そのコンテクストでアクセスした際のコンテ
ンツのハッシュ値を共に記録し同定に用いることで，前章で述
べた URIとコンテンツの一対一対応を実現することを提案す
る．そして，このデータベースをURI Context Databaseと呼
ぶ．ユーザとサービスと別の第三者がURI Context Database

を保持し，記録する URIとドメインを同じくするアプリケー
ションから送られてきた情報に対してハッシュ値を記録し，以
下に述べるようなコンテクストと共に記録することで，URI

Context Database 自身についての一定の信頼性を保障する．
外部のアプリケーションには情報の投稿（Create）と読み出し
（Read）のみが許されており，修正（Update）や削除（Delete）
は認められていない．必要に応じて，アプリケーションがユー
ザにも同じ情報を送り，ユーザ側で URI Context Database

との照合を行うことでより一層信頼性を増すこともできる．
また，アプリケーション側は先に述べた網羅性を高めるため

に，アプリケーション内のデータベースに変更を加えるような
リクエストに際し，変更を加えられたリソースについて URI

Context Databaseに登録するようにする，もしくはユーザの
アクセスごとに URI Context Databaseに登録するようにす
る，といった仕組みをアプリケーションに組み込むことが期待
される．
以下，コンテンツのハッシュ値とアクセスする際のコンテク

ストについて詳しく述べる．

3.1 URI と コンテンツ
コンテンツのハッシュ値を得るためのハッシュ関数としては，

具体的には Secure Hash Algorithm（SHA）[5]のようなアル
ゴリズムを想定している．インターネット上で情報を暗号化し
て送受信するプロトコルである Secure Sockets Layer（SSL）
などにも使われている関数で，元のデータ列とそれをハッシュ
関数にかけて得られたハッシュ値が一対一対応になることが
強く求められている．また，ハッシュ関数から元のデータ列を
得られてはならない．同じハッシュ値を持つ２つのデータ列が
発見されることを強衝突耐性の突破と呼び，Message Digest

Algorithm 5（MD5）∗4は強衝突耐性が突破されている [6]が
SHA のうち SHA256 や SHA512 は現在のところ強衝突耐性
は突破されていない．このような強力な関数を用いて一対一対
応を保障することで，非可逆性によって著作権や個人情報など
の権利に抵触せずに，コンテンツを同定可能にすることがで
きる．
また，対象のデータは HTMLや XMLのようなテキストコ

ンテンツだけではなく PDFや JPEG などのバイナリデータ
でも扱え，非常に汎用性がある．

3.2 URI と コンテクスト
同じ URIにもかかわらずコンテンツが異なる要因には以下

のようなものが考えられる．

∗4 http://tools.ietf.org/html/rfc1321

1. アクセスした時間 (When)が異なり，その間にコンテン
ツが変更されている．

2. ユーザ (Who)でコンテンツの内容が制限もしくはパー
ソナライズされている．

3. URIのみではアクセスできず，どのように (How)操作
したら同じ情報に辿りつけるかという情報がさらに必要
である．

よって，URIのコンテクストとして，これらWhen，Who，
Howを記録する∗5．以下，それぞれの要素について詳しく述
べる．

When

時間による変更は最も一般的である．コンテンツの更新や
追加などによって異なる時間で異なるコンテンツをユーザは得
ることになる．グローバルに一意な時間を示すために世界標準
時などを用いるのが望ましいと考えられる．

Who

多くのウェブサービスではユーザごとにパーソナライズ
されたページを同じ URI で指示している（e.g. Twit-

ter（ミニブログ）http://twitter.com/home，Mixi（SNS）
http://mixi.jp/home.pl）．これは，同じ時間に接続しても人
によって違うコンテンツが見えることを意味する．ユーザ登録
が必要な情報の利用において，コンテンツのハッシュ値と組み
合わせることによって利用者と利用したコンテンツの証明をし
たり，Howと組み合わせることによって自分の作ったコンテ
ンツの権利主張をしたりすることが考えられる．
形式としてはユーザ名ドメインで一意にすることができる

ほか，OpenID∗6のようなクロスドメインな認証手段をサイト
側が提供することで様々な URIにおけるユーザの活動をまと
めて扱うことができ，名寄せの作業なしに人と人，人と情報
の関係をウェブ全体から抽出することが可能になる．OpenID

はサービス内におけるユーザのアカウントに対応した URLを
ユーザの IDとし他のサービスでも使えるように認証を代行す
る仕組みであり，ソーシャルメディアが増えてきている現在に
おいては，「人」をウェブの中に位置づけることは重要であり，
複数のサービスを透過的に利用する手段として普及してきてい
る [7]．また，Whoはログイン操作やその後のリクエストで
受け渡されるセッション情報などの形でHowの一部とみなす
こともできるが，こういった背景から分けて扱っている．

How

URIの書式としてクエリの書き方が rfc3986[3]に定義され
ており，
http://example.com:8042/over/there?name=ferret#nose

においては”?”に続く name=ferret の部分がクエリとなる．
HTTP URIs において，こういったクエリによってクライア
ントはサーバーに要求を伝え，要求したリソースを表示する
が，この URI のクエリおよび HTTP ヘッダに付加された要

∗5 URI とコンテンツの対応関係を変化させる要因としては他に，
サーバー側でランダムに背景画像などのコンテンツを変化させるよ
うな実装を行っていた場合なども考えられるが，今回はいかなるコ
ンテクストを用意しても完全には再現不可能な場合は考えずに，上
記に述べたような URI のコンテクストについてのみ利用すること
を考える．

∗6 http://openid.net/
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求のみで一意にサーバーのリソースを指せるアプリケーショ
ンを，サーバー側がクライアントのセッション情報を保持し
ないという意味でサーバーとってステートレスであると表現
する．こういったアプリケーションにおいては，URI 以外の
情報を記録しておいて呼び出すことによって再び同じリソー
スを指すことが可能になるので，URIとセットで保存してお
きたいというのが How の保存に相当する．また，サーバに
とってステートレスでないアプリケーションでも，サーバに
状態を与えリソースを呼び出すフローを指示するようなイン
タフェースが用意されているならば，保存された How の情
報を利用して一意にリソースにアクセスすることができるた
め，実質的にサーバにとってステートレスなアプリケーショ
ンとみなすことができる．また，このステートレス性には可
視性・信頼性・スケーラビリティが確保されるというアプリ
ケーション側のメリットもある [8]．可視性は，リソースを特
定する情報が全て一回のリクエストの中に含まれていること
によって確保される．信頼性は，途中でリソースの要求に失
敗しても，操作をどこからやり直すかなどの問題を抱えずに
要求しなおすことができることによって確保される．スケー
ラビリティは，サーバが状態を保持する必要がないのでクラ
イアントの数が増えても保持する状態の管理の問題がおこら
ないために確保される．
書式の統一が難しく扱いにくいという問題があるが，アプ

リケーション側が自身が投稿した書式を認識して一意のリソー
スを再現できるならば問題がないと考える．また，ユーザの認
証を必要とするようなサイトにおいて，ユーザの認証情報を省
くことが必要であり，その点は注意が必要である．

4. URI Context Database の有効性
本章では，提案が２章で提示した問題に有効な解決策となっ

ているかを確認し，URI Context Database の対象となるリ
ソースの範囲について述べることで有効性を確認する．また，
最後に，課題点についても述べる．

4.1 ２章における問題の解決
２章で提示した問題の解決シナリオを順に示す．

1. Ａ，Ｂ，Ｃ，Ｄ，Ｅの５人がリソースＸに対してＡ，Ｂ，
Ｃは「信頼できない」とＤ，Ｅは「信頼できる」と評価
を下していた場合に，URI Context Databaseを用いた
アプリケーションは，実はＡ，Ｂ，Ｃが評価した後にＸ
の情報は訂正され，訂正された情報に対してＤ，Ｅが評
価を下していたということをWhenとコンテンツのハッ
シュ値の対応から判断し，Ｐがアクセスしたコンテンツ
はＤ，Ｅと同じであることを確認することで，Ｐに「リ
ソースＸは十分信頼できるのではないか」と示した．

2. Ａ，Ｂ，Ｃ，Ｄ，Ｅの５人がリソースＹに対してＡ，Ｂ，
Ｃは「有用である」とＤ，Ｅは「有用でない」と評価を下
していた場合に，URI Context Databaseを用いたアプ
リケーションは，実はＡ，Ｂ，ＣとＤ，Ｅでは見ていた
コンテンツが異なることをコンテンツのハッシュ値から
判断し，また，過去のコンテンツ閲覧履歴のWhoとコ
ンテンツのハッシュ値の共起情報から，ＰはＤ，Ｅと同
じクラスターに属することが分かったので，リソースＹ
は推薦せずにＰの属するクラスターで「有用である」と
評価されているリソースＷを推薦した．

3. Ｐはメタデータを利用したある検索エンジンでリソース
Ｚ0 に辿り着いたが，求めていた情報はなかった．しか

し，URI Context Databaseを用いた検索エンジンでは
リソースのメタデータと共にリソースＺ1 →Ｚ0 と辿る
ことで目的の情報が得られることが How の情報として
提供されており，その部分のリクエストをユーザに代わっ
てアプリケーションに行うことで，適切な状態でリソー
スＺ0 を表示し，ユーザの求めていた情報を提示した．

以上のように，URI Context Databaseを利用することで，
２章で提示した問題を解決することが可能になる．

4.2 URI Context Databaseの対象
ハッシュ関数がバイナリを含むデータ列に適用可能である

ことから，HTTP URIsに限らず幅広い URIでの利用が期待
できる．但し，URI Context Databaseが対象としない URI

も存在する．例えば，１章で断ったように，概念だけを指し説
明のためのコンテンツを持たないような URIには無意味であ
る．また，ある時点でコンテンツを有限に規定できない URI

も対象にすることはできない．例えば，リアルタイムで映像な
どを流すライブストリーミングにおける rtspプロトコル∗7に
よる URIの場合は，ハッシュ関数を適用するリソースのコン
テンツ全体を取り出すことができないので対象にすることがで
きない．このようなものを除くと，多くの URIに適用するこ
とができ，データサイズの面からも，SHA256で 264 − 1bits，
SHA512 で 2128 − 1bits と十分に大きいサイズのリソースま
で適用が可能である [5]．

4.3 URI Context Databaseの課題
課題としては，本質的でない部分がコンテクストによって常

に変わるため同定が意味を成さない場合がある．例えば，ログ
イン時にログインしているユーザー名を明示するために「よう
こそ，○○さん」といった表示が多くのウェブサービスサイト
で見られるが，この部分が人によって違うため，他のコンテン
ツが同じでも違うコンテンツだと判別されてしまう．他には，
ページを表示した時間を表示するサイトや，他サイトの RSS

を表示しているサイトも同様である．このような場合において
は，URI Context Databaseに登録する URIを本質的なコン
テンツの部分に限るために適切にフラグメント識別子で領域を
示すなどの工夫をサイト側に求めるなどの解決策が考えられる
が，どの部分を本質的とするかについては，利用法によるので
曖昧な場合もあり，サイト側の裁量に任される．

5. むすび

本論文では，URIとコンテンツの対応情報がないことによ
る問題を提示し，URIに「いつ」「だれが」「どのように」アク
セスしたかというコンテキストを付随させ，URIとコンテン
ツをハッシュ関数によって一対一対応に結びつけて記録し，そ
の情報をデータベースとして提供するURI Context Database

を提案した．
また，URI Context Database をメタデータと共に用いる

ことで，提示した問題を有効に解決できることをシナリオで示
すことができた．
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