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信頼の���

武田 英明

セマンティック��� においては��� のリソースの知的処理�自動処理が行われるので，現在の��� にましてペー
ジやサイトの信頼を考慮する必要がある．そこで，本稿では信頼の��� を実現するための基盤となる技術の動向に
ついて述べる．まず，社会心理学的視点から信頼の意味や役割について概観する．次にこれまでのマルチエージェン
トシステム技術およびセマンティック��� 技術における信頼の取り扱いについて，利用する情報の種類，範囲，入
手方法，処理によって分類する．さらに，信頼を記述する基盤としてのメタデータとして ��� を拡張した �	
��

�	�� について説明する．
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� はじめに

���は分散かつオープンな環境での情報交換を目

指している．セマンティック���も当然，この分散

オープン環境が前提となっている．このとき，信頼と

いうのは望ましい情報交換を実現する上で重要な側

面となる．

セマンティック���では，９つの技術階層を用意

しており，信頼 ��	
���はその最上位層にあたる．オ

ントロジーレベルなど，下位の階層によって，内容面

での相互運用性（���	���	��������が実現される．し

かし，オープン環境では情報の内容だけでなく，どれ

だけその情報が信頼してよいかということも知らな

いと，他者の情報を利用することができない．すなわ
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ち，信頼の層は，信頼を考慮した相互運用性を実現す

ることを目指している．

本稿では���の信頼性の取り扱い方について概観

する．まず最初に信頼とはどのような概念であるかを

考察して，そのあとにセマンティック���コミュニ

ティでの取り組みを説明する．なお，セマンティック

���の技術階層の最上位である信頼は，まだ取り組

みが始まったばかりであり，いまだコンセンサスが得

られているわけではない．このため，本稿では広い見

地から信頼の考え方を紹介する．とくに狭義のセマン

ティック���にとどまらずエージェントにおける信

頼も含めて考える．これは後に述べるように信頼のシ

ステムではエージェントの概念が必須であるからで

ある．

� 信頼の考え方

信頼という概念はさまざまな分野で使われており，

���の信頼といった場合，どのような意味で信頼を

考えるべきかについては，まだ合意されたものはな
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い．そこで，信頼についての一般的な意味からはじめ

て，���の信頼とはどうあるべきかを考えることに

する．

�� � 人間間における信頼

信頼という場合，ある情報を信頼するという場合も

あるが，むしろある人を信頼するというほうが一般的

である．つまり，信頼の度合いとはある人が別の人を

どれだけ信頼するかの度合である．

人と人の関係における信頼とはどんなものであろ

うか．社会学の文脈でもさまざま議論がある．信頼と

は基本的には社会的不確実性に対処する心理的仕組

みであるといえる．ただ，その特徴づけはいろいろあ

る．信頼は，主に経済的な視点と心理学的視点から研

究されている．

� �
��� 4165によると，信頼とはそもそも不確

実性のある状況あるいはリスクのある状況下に

あるときに存在するもので，失敗することを考慮

にいれた期待に関わるものである．

� とくに失敗したときの損害が求める利益を上回

るようなリスク状況が必要である 475�

� �
���は信頼と信用 ��������� を分けて

いる．信頼は自分自身に選択肢があるときであ

り，信用は選択肢がないときであるとする．自分

自身に選択肢があるというのは，自分自身の決断

によって関係をもったり，やめたりすることがで

きる状況であり，信頼とはこのような状況を必要

とする場合である．

� また ��	��	 4+5 は相手の能力に対する信頼と相

手の好意に対する信頼に分けている．後者の場

合，相手が誠意をもって対応するかどうかが信頼

に関係する．

詳しい議論は山岸 4+/5を参照されたい．

�� � システムにおける信頼

さきに述べたように社会における信頼とは人の存

在，および人と人の関係の存在があってこそ成り立つ

概念である．

システムにおける信頼は，システムの自律的要素

（たとえばエージェント）間の信頼と人間を代理する

システムで扱われる人間の間の信頼の � 種類に分け

ることができる．前者が自律エージェントを指向し，

後者は代理人としてエージェントを指向するという違

いで，どちらもマルチエージェントシステムとしてみ

ることができる．どちらにしても上記の信頼の性質

のうち，心理学的側面は取り扱うことが困難であり，

主に経済的側面から取り扱うことになる．

リスク環境のなかで自己の不利益を最小にするこ

とが信頼の基本的機能であるが，その推量にあたって

は，相手の態度，自分と相手の関係の経験などが利用

される．そこで，利用する情報，情報の入手方法，推

量の方法に分けて，既存の信頼に関する研究を大別

する．

�� �� � 利用する情報

まず，どんな情報に基づいて信頼を推し量るかに

よって分かれる．エージェントの行動に基づくものと

外部情報によるものに分けることができる．前者は

エージェント間のインタラクションをなんらかの方法

で評価したものを用いる方法である．後者はエージェ

ントの行動とは別の情報に基づいた信頼である．後者

の典型例は権限の付与や委譲のモデルで，このような

問題も信頼システムの一部を構成する要素ではある

が，一般にはセキュリティの問題とされることが多い

4115．

信頼といった場合，一般には前者を指す場合が多

い．すなわち，エージェントの行動の結果，信頼がつ

くられ，エージェントはその信頼に基づいて行動をす

る．すなわち，このような信頼は 	��������な性質を

もっている．

後者は �
���の分類でいうところの信用に相当

する．本稿ではこの信頼（信用）については基本的に

扱わないことにする．

�� �� � 利用する情報の範囲

次に誰の信頼情報に基づくかによって分類される．

自分自身の経験のみに基づくか，他のエージェントの

経験から得られる情報も使うかで分かれる．このよう

な他者の信頼情報は評判 �	��
������ と呼ばれるこ

とが多い．

一番狭いケースは，エージェントは他のエージェン

トの信頼を決定するときに，自分とそのエージェント
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のインタラクションのみに基づくものである．逆に

もっとも広いケースは，すべてのエージェントの決定

した信頼情報を利用できるケースである．

信頼の計算において全情報が手に入ると仮定する研

究としては %��	&	
�� 41/5' ��� (�	���� )���* 41,5

などがある．セマンティック���においては予め存

在するエージェントを限定することは困難（オープン

性）であるので，このままでは適用が難しい．個々の

評価収集提供サイトに限定すれば，サイトの参加エー

ジェント間におけるインタラクションの完全情報を獲

得することができる．ただし，このようなサイトが複

数あるというのは，セマンティック���ではありう

る状況である．この場合，複数評価サイトへの参加／

離脱といった問題，評価サイトそのものの評価 425な

どの別種の問題が生じる．

中間にあたるのが，不完全な評価情報に基づく場

合，すなわち限られたエージェントの下した評価情報

だけ利用する場合である．これが信頼のモデルとして

はよく使われる．エージェント間のネットワーク（社

会ネットワーク）を利用して評価情報を収集するケー

スはこれに当たる 41.5 4125．

典型的な方法は以下のとおりである．まず限られ

たエージェント間で評価関係が存在するとする．この

とき，この評価関係によってエージェント関係による

ネットワークができる．あるエージェントが他のエー

ジェントの信頼度を測りたいとき，直接，評価関係が

ある場合はそれを使い，そうでない場合は，自分が評

価しているエージェント，そのエージェントが評価し

ているエージェントとたどっていき，目標のエージェ

ントまでパスを張ることができた場合，そのパス上の

評価情報を用いて，自分にとっての目標エージェント

の信頼を推定する．

�� �� � 信頼の計算方法

まず，個々のエージェントが他のエージェントとの

インタラクションからどう評価を計算するかという

問題がある．代理人エージェントであればこれは人間

が行ってもよいが，自律エージェントの場合は，エー

ジェントが計算できないといけない．この問題はゲー

ム理論での戦略の学習問題 415として考えることがで

きる．協調戦略はある意味での信頼といえなくもな

い．ただし，信頼は最初に述べたように社会的不確実

性に対処するものでないといけないので，決定的な戦

略では不適切である．その点では (� 4+.5の提案する

確率的互恵性 ��	����������� 	����	������は信頼の実

現により近い．

個々のエージェントが下した評価を集めたとき，ど

のような計算を行うかが次の問題となる．

全情報が手に入る場合は，基本的には集約した情

報をどう要約するかという問題になる．ただし，単

純な格付けの要約でも容易ではない．たとえばオー

クションサイトでの人間の参加者の評価は「よい」

ほうに固まっていて，単純に集約しても意味がない

4175．+
ら 4+65 4++5は異なるエージェントからの評判

を ,������	-(��.�	理論に基づいて統合することで

情報の欠落（たとえば，/よい評判がないときの信頼

度は？/といった問題）や評判の確からしさの違いに

対処することができることを示している．ここでは，

ある事象への肯定的な評判に対する確率 ��������と

否定的な評判に対する確率 ���������，両方がある

とする確率 �����������を与える（0項の和は �）．

これにより評判に対する不確実さを表現できる．ま

た，同一事象へのほかの確率付与と結合することが

できるので，複数のエージェントからの評判を統合で

きる．

しかし，エージェントがすべて善意の行動を取ると

は限らないとすると，問題はより複雑である．特に共

謀してエージェントが嘘をつく場合はこのような仕組

みでは対処できない．

社会的ネットワークに基づいて計算についてはさま

ざまな方法が提案されている．基本的には信頼を量る

エージェントから信頼の対象となるエージェントまで

の経路にそってある評判情報をどう取り扱うかという

問題である．

)���	���ら 4125は一般的に結合関数（通常は積か

最小）と集約関数（通常は和か最大）の組み合わせで

パスに沿った信頼度の計算を示して，その性質を論じ

ている．また，%�*�)��に似た確率的遷移をいれた

方法も示している．ただし，確率的にランダムに飛ぶ

のでなくて，確率的に自分自身に戻る，すなわち自己

の信頼を考慮するという仕組みにしている．結合関
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数が積で，集約関数が和であれば，収束値は固有ベ

クトルになる．全部の相互評判値からなる行列があ

れば，行列計算で固有ベクトルを求めることができ

るが，分散環境ではそれができないので，個々のエー

ジェントにおける繰り返し計算によって値を求める．

1�*�)�� 41+5 ではこの方法であるが，%�% の場合，

比較的急速に収束するということをシミュレーション

で示している．なお，集約関数には前述の +
ら 4+65

4++5 のように ,������	-(��.�	理論の適用も可能で

あろう．

2������ら 41.5では最大容量を使った簡単なアルゴ

リズムでパスに沿った信頼度計算を行っている．すな

わち，あるパスの信頼度はそのパス上の最小の信頼度

を超えないというものである．彼らはこのアルゴリズ

ムを用いて信頼度を付与したメールリーダを試作し

ている．

�� �� � その他の分類方法

信頼に関してはさまざまな分類がなされている．

3��*ら 4+,5は信頼を計算する関数の性質から，信頼

に関する研究を分類している．そこでは，主観的信頼4

客観的信頼 ��
�5������ �	
�� ��� ��5������ �	
���，ト

ランザクション基盤型4オピニオン基盤型（流通する

情報は行動の情報そのものか，評判か），完全情報4局

所情報，ランク型4閾値型，の４つの次元を用意して

いる．67��	�ら 4185では信頼戦略 ��	
�� ��	���*��の

分類として，楽観型，悲観型，中央集権型，信頼調査

型，推移的信頼型，の５つを挙げている．)����
	

ら 4195は，マルチエージェントシステムにおける信頼

について，ここで紹介したような個々のエージェント

のレベルの信頼の機構に加え，オークションメカニズ

ムなどシステム全体が規定する信頼の機構を挙げて

いる．

�� � ページの信頼とは

信頼の��� のゴールは，あるページが信頼でき

るかどうかということである．一般にある情報とは，

$�，すなわち「誰が �情報提供者，8���」，「何を �内

容，8����」，「どこで �8��	��」，「いつ �8���」，「な

にゆえに �8���」によって決められる．これは１次情

報についての記述であるが，���のように情報につ

いての情報がある状態では，それも考慮する必要があ

る．これを評判と呼ぶことにする．５�のうち，「何

を（内容）」と「誰が（情報提供者）」を除くものを

一括してコンテキストと呼ぶことにする．というの

は両者については比較的独立に検討することができ

るからである．すると図１のように模式化できる．な

お，この図には �����項で分けた外部情報に基づく信

頼（信用）は表現されていない．内部情報に基づく信

頼のみの分類である．

�� ページの内容に基づく信頼．これは内容の文章

が事実に反するといった中身の評価に基づく信頼

である．

�� ページのコンテクストに基づく信頼．これは

ページが記述され公開されているコンテクスト

に基づいて信頼を判断するケースである．ページ

の公開されているサイトとの関係とか，公開日時

とか，電子署名が付加されているかとか，さまざ

まなコンテキストが利用されうる．

0� ページの評判に基づく信頼．ページを利用して

いる他のユーザの情報に基づく信頼．2��*�� の

順位はその典型である．

"� エージェントの信頼に基づくページの信頼．こ

れは情報の著者である人間に対する信頼を用い

て，ページの信頼を計るケースである．これは前

節でのエージェント間での信頼を利用してページ

の信頼性を図る．一次情報か否かという点では

ページと同様に �通りに分かれる．

��� エージェント間の直接関係に基づく信頼．

これはエージェント間の一次的関係に基づく

信頼である．

��� エージェントの評判に基づく信頼．これ

はエージェント間の二次的関係に基づく信頼

である．

� �����	
� ��への������
��

では前章で述べたような信頼の考えた方はいかに

セマンティック���の上で実現されるのであろうか．

図１での分類に沿って考えてみよう．「１．ページの

内容に基づく信頼」はこれまでも情報検索の技術に

よる解決が行われてきたが，6��を用いたオントロ
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What

Who

When Where

Why

ページの評判に基

づくページの信頼
エージェントの評判に基

づくエージェントの信頼

エージェント関係に基づくエージェントの信頼

ページのコンテクスト

に基づく信頼

ページの内容

に基づく信頼

情報提供者情報利用者

二次情報

図 � 信頼のモデル

ジーに基づく記述が普及すれば，より精度よく確実に

信頼の見積もりが可能になると思われる．もちろん，

オントロジーの信頼という問題にシフトするという

点は留意が必要である 4+15�

「２． ページのコンテクストに基づく信頼」はセ

マンティック���が基本とするメタデータの流通が

重要である．,
��� 9�	�のような書誌的情報や電子

署名などメタデータはさまざまなものがあるが，信頼

のためにどのようなメタデータがどのように表現さ

れるか議論する必要がある．

「３． ページの評判に基づく信頼」は，現在様々

なランキングアルゴリズムによって実現されており，

ある意味ももっとも使われている信頼の手段であろ

う．この点においてはセマンティック���による直

接的な貢献は薄い．

「４．エージェントの信頼に基づくページの信頼」

が本来，最もセマンティック���の貢献が期待され

る点である．&�� ��	�	�-��� らのアーティクル 4,5

ではセマンティック���の利用シナリオの中で，盛

んにエージェントの情報利用が行われ，またエージェ

ント間での信頼関係なども利用されている．

ところが，現状のセマンティック���技術と比較

すると，実はまず最初に躓いてしまう点がある．それ

は現状のセマンティック���には明示的にエージェ

ント（利用者あるいはソフトウエアエージェント）を

表す仕組みが含まれていない点である．もちろん，実

世界におけるエージェントの存在が何であるかを明

示することはとても難しい課題であるが，エージェン

トの存在を示す仕組みはあってもよい．現状では単

に :);をエージェントの ;,と解釈するぐらいしか

方法はない．この点は今後の解決すべき課題である．

ただ，��� の考え方 �<��� ������	 ��� �����	/� か

らすると，最初から問題をあまり難しくするのは得策

ではない．現状に近いところが少しずつ仕組みを作っ

ていることが重要であろう．そこで次章ではその第一

歩として !���� 2	���というものを説明する．

� ����� �����

!���� 2	���というのは現在の ),=の拡張とし

て定義されるもので，端的にいえば，),=に由来を

付加できるような仕組みである 495 485�

),=はメタデータ（ある情報の情報）を記述する

仕組みであるが，),=について記述あるいは ),=

間の関係についての記述をする仕組みとしては適切で

はない．これは特に単独の ),=グラフ（ページにつ

いての記述）ではなくて，複数の ),=グラフを収集

したときに顕著になる．!���� 2	���はそのような

問題に対処するための ),=の拡張のひとつである．

�� � ���	
 ����の概要

!���� 2	���はその名のとおり，),=グラフに

名前をつけたものである．正確には名前と ),= グ

ラフの組が ���� *	��� である．),=グラフは複

数の ),=文 �),= ���������でもよい．名前はま

た ),=のノードとなりうる．!���� 2	���同士は

:);は共有することができるが，空白ノード �����

����は共有することができない．詳細なシンタック

スとセマンティックスは 485 を参照されたい．

例で考えてみよう．

��� � �����	
� ������ ����	
� ������� �

�����	
� �����	� ���	�������	
������� �

��� ����	������������� ������ ��	�� !

��" � ��� �������� �#��	� �

��� ������ �"$$%&$'&$%�((������� !

これは &
	��� 465 の ���� *	��� 版である &	�2 と



�" コンピュータソフトウェア � �" �

いう記法で書いた ���� *	���の例である．最初の

文は「>���� の名前は/>���� >	
	���/ であり，

メールは �����?@@@����であり，この記述自体は

マーケティングに使わない」といった趣旨の情報の記

述である．これは自己言及的な記述である．第２の文

は「先の記述 �<A2�/� の著者は 9�	�� であり，その

日付は ���0年９月３日である」という記述である．

このような ���� *	���のデータベースに対する

問い合わせ言語も提案されている．以下は &	�B� 4/5

によるクエリーの記述例である．

)*+*#, -������ -���	�

./*0* -����� 1 -������ �����	� -���	� 2

1 -����� �������� ��
�#��	� �

-����� ������ -���� 2

345 -���� � �"$$%&$�&%��((�������

�� � �	������ �	� ����������� ���	


����による �����の基盤構築

!���� 2	��� を使うことでページの由来などの

コンテクストを明示的に記述することができる．ま

ず，オーソリティ（�
���	���）'　証明書（8�		��），

およびその間の関係であるオーソライジング（�
-

���	�C�*）という概念を導入する．オーソリティは

人間や社会的な組織などの/��*�� ��	��/である．証

明書は特定の ),= グラフに対するオーソリティの

命題的態度や意図の表明であり，オーソリティから

オーソライジングという関係で結ばれる．0つの概念

は6��において順に �8�AD
���	���' �8�A��		��'

�8�A�
���	���で表すことにする（前二つはクラス概

念，最後はプロパティ概念）．

すると，ある証明書は次のように記述できる．こ

の ���� *	���が信用してよいときは，この記述は

「『私がA2� を主張した』ということを 9�	�� 自身が

認証している」ということを指すことになる．

��� � ��" ������������6� ��� �

��� ����������	�� ��� �

��� 7��7��8� ���	����
��	��8	9������ !

では，この ���� *	���自身を信用できるものに

するにはどうしたらよいであろうか．この場合は，こ

の *	��� を別の電子署名つきの証明書によって提示
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図 � ������	
 ��� �����	�� の語彙 ���

される �E
������� という方法をとることができる．

もちろんA2�の記述の中に電子署名への関係をいれて

もよい．

このように証明書を中心に ),=グラフとオーソリ

ティの関係，その電子署名というような形に整理する

ことができる（図２参照）．

�� � �����への道程

先の !���� 2	��� および (������ ��� %
�-

�����* の語彙によって，図１での情報提供者とペー

ジの間の関係は明示的かつ詳細に記述できるように

なった．間接的ではあるが，エージェントの存在も明

示している．また，その関係記述自体のセキュリティ

（これは２章でいうところの外部情報による信頼）も

確保できる．!���� 2	���は単純であるが強力であ

る．これに他のフォーマット（たとえば =6D=�など

を組み合わせることで，人間間の関係記述なども可能

になる．

しかし，このような静的なメタデータ記述だけでは，

動的な信頼を提供することはできない．���サービ

ス技術による 	�������なエージェントの実現，さらに

はマルチエージェントシステム技術による �	�������

なエージェントの実現，といった発展をさせていく必

要がある．

� おわりに

本稿では信頼の���実現のための技術を概観した．

本稿で取り上げた，マルチエージェントシステムでの

信頼の処理，ネット上の評判情報の処理，メタデータ

としての信頼の処理，はまだ統合された技術とはなっ

ていない．しかし，本稿でみてきたようにこれらの技

術はかなり接近してきている．今後はこれらの技術を

組み合わせることで様々な信頼の���構築の提案が
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なされてくると思われる．
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