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The Internet is a very popular for information sharing technology since users can share information in organi-
zations and communities. In this paper, we present a flexible peer-to-peer networking technology for information
sharing on the Internet called MiNet. In some certain communities, MiNet can construct an ad-hoc network for
information sharing. MiNet enables users to share information based on mobile agents, which are implemented in
a mobile agent framework MiLog. MiNet can organize the peers to search sharing contents efficiently in the P2P
network. MiNet can construct ad-hoc peer-to-peer networks by encapsulating information and sending it as mobile
agents that can migrate in MiNet beyond firewalls, proxies, and NATs in LANs. Therefore, MiNet can construct
VPNs, which consist of several LANs covered by firewalls, etc. MiNet agents can automatically choose a destination
platform according to their policies.

1. はじめに
現在，インターネットを介して膨大な情報が入手可能であ

る．入手可能な情報から有用な情報を取り出し，効果的に活
用・共有することは重要な研究課題であり，様々な手法，およ
びシステムが提案されている [1]．ブロードバンドの急速な普
及とコンピュータ の性能の向上により，旧来のサーバの保持
する機能以上の処理能力をクライアント端末が持つようになっ
た．様々な端末同士でのリッチコンテンツの送受信が多く行わ
れるようになり，従来のサーバ・クライアントモデルとは違う
通信方式として P2P(Peer to Peer) モデルが注目を浴びてい
る．特にサーバ・クライアントモデルはサーバにアクセスが
集中するという問題を抱えており，アクセス集中を改善するも
のとして注目されている．P2P型のアーキテクチャに基づく，
具体的なシステムとして，Gnutella [2]，Napster [3]，および
FreeNet [4]が挙げられる．これらは主としてコンテンツ配信
及び情報共有システムとして用いられており，情報共有を行う
ためのシステムの構築に関連して，P2P 型のアーキテクチャ
に基づくネットワークシステムが近年注目を集めている．本論
文では，P2Pモデルを用いた情報共有システムの問題に関し
て焦点をあて，ネットワークの物理的構成を考慮したエージェ
ントに基づく情報共有ネットワークMiNetの実装について述
べる．
本論文の構成は以下の通りである．2.では，既存の P2Pに

関する研究をあげ，既存のネットワークシステムにおける情報
共有を行う上での問題点を示す．3.ではMiNetの概要を述べ
る．問題点の解決手法を 4.，および 5.で述べる．最後に，6.

でまとめる．

2. P2Pモデルを用いた情報共有
P2Pモデルを用いた情報共有において，ユーザは自身の求

める情報を探すためにネットワークに対して，毎回ブロード
キャストしたり，集中サーバに管理させるのは非常に効率が悪
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い．FreeNet [4]では可能性の高いルートを順に検索し，効率
的なリソース発見を実現している．また，分散ハッシュを用い
てピア名やリソース名が明確に付与された状況において，ス
ケーラビリティが高く，効率的な検索を行える P2Pプラット
フォームとして Chord [8]や Tapestry [9], および Pastry [7]

が研究されている．また，一度見つけたユーザの求める情報と
類似した情報を持つピアとグループを組み，連携することによ
りネットワークトラフィックの少ない効率的なグループの組織
化を行うことが研究されている．
また，既存のP2P型の情報共有システムでは，複数のユーザ

が，インターネットを介して自由に情報をやり取りできる．し
かし，ユーザが利用する計算機が Local Area Network (LAN)

に接続されており，ファイアウォール，Proxy，およびNetwork

Address Translation (NAT) によってインターネットを介し
た通信が制限される場合，情報の共有が妨げられる．例えば，
社内で構築された LAN上での利用に限定した情報で共有ネッ
トワークを構成している場合，出張先から情報共有のサービ
スを利用することができない．すなわち，社内ネットワークは
ファイアウォールで守られているため，外部からアクセスでき
ず，情報の共有ができない．ファイアウォールの設定を変更す
れば，外部からの通信を許可できるが，設定の変更のためには
管理者の権限が必要であり，また設定を変更することによって
ネットワーク管理上の安全性を損なう危険がある．以上のよう
に，ネットワークの安全性の確保と，ネットワークシステムの
利便性の向上はトレードオフの関係にあり，実践的な情報共有
システムの構築において問題となる．
そこで，本論文では，ネットワーク参加時にユーザの共有す

る情報に基づいてピアを組織化し，また，物理的な構成を考
慮し，NAT等の制限を受けずに効率的な情報共有を実現する
P2Pネットワーク構築システムMiNetを提案する．MiNetは
モバイルエージェント構築環境MiLog [5]に基づいた，情報共
有基盤を構築するためのネットワークシステムである．MiNet

はピアがネットワークに参加する際，ピアに設定された共有情
報メタデータから，ピアを類似したメタデータを持つピアグ
ループへ参加させる．ピアグループ内のピアは類似した情報
を持つため，同種の情報を効率的に共有できる．また，ピアは
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ネットワーク参加時にグループへ組織化されるため，グループ
外のピアグループの影響を受けづらい．従って，ピアを一度組
織化してしまえば，グループ外からのピア管理における余計
なトラフィックが発生しづらい．また，MiNetはモバイルエー
ジェントに基づいた情報の共有を可能とする．情報の送受信
はエージェントのプラットフォーム間の移動として実現され，
エージェントはインターネットで一般的に用いられる HTTP

プロトコルを用いて，転送される．モバイルエージェントの移
動を HTTPプロトコルを用いて実装することで，各 LANに
おける設定を変更すること無く，エージェントが異なる LAN

間を移動できる．MiNetにより，ファイアウォール，Proxy，
およびNATに関して透過なVirtual Private Network (VPN)

が構築でき，上記のトレードオフを解消して，ネットワークの
局所的な安全性を確保しつつ，インターネットを介した情報共
有が実現できる．

3. MiNetの概要
MiNetはアドホックな情報共有のためのネットワークを構

築するシステムとして実装された特別なサーバを必要としな
い，P2P型のネットワークシステムである．具体的には以下
のサービスを持つ．

ネットワークの自動構築サービス MiNetは，ピアの組織化に
おけるメタデータの設定を行い，エージェントの活動用
のソフトウェアを起動するだけで，自動的に他のピアに
対して自身の情報を送信し，接続する．接続時には自動
的にピアの組織化が行われる．従って，複雑な設定の必
要がなく，容易にMiNetによるネットワークに参加でき
る．他のピアに対して情報を送信する機構は JmDNS[6]

を用いて実装している．JmDNSは Apple社の提供する
Rendezvous技術を Java上で実現するためのライブラリ
である．JmDNSは，サブネット内の計算機に対して，自
身の起動／終了情報をマルチキャストするサービスを提
供する．

ネームサービス MiNetのネットワーク内のピアは名前によっ
て管理される．ユーザは，MiNetピアに対して自由に名
前付けを行うことができ，通信，およびエージェントの
移動先の指定を，ピアの名前を用いて行うことができる．
ネットワーク内に存在するMiNetピアの名前は自由に参
照することができる．従って，物理的な IPアドレスを意
識することなく，アドホックにネットワークサービスを
受けることができる．

コンテンツ共有サービス 特定のピアに対して，ファイル等の
コンテンツを送信したり，また特定のピアからコンテン
ツをダウンロードするサービスを備える．また，特定の
コンテンツを周辺のピアから検索できる．

4. MiNetピアの組織化
P2Pモデルを用いた情報共有を行う場合，自分が直接接続

しているピアが自分に必要なコンテンツを共有しているとは
限らない．そのため，複数のピアをまたいで，他のピアへ検索
要求を発行し，必要なコンテンツを発見する必要がある．図 1

は一般的な P2Pネットワークにおけるピア間の通信例である．
一般的な P2Pモデルでは，コンテンツの検索要求や通信要求
が発生した場合，ブロードキャスト等を用いて，通信相手であ
るピアを発見する．図 1では，ピア Aが検索要求を発行した
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図 1: ピア間の結合
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図 2: MiNetにおけるピアの組織化

際，接続しているピア Dとは直接通信できるが，ピア Aと直
接接続していなピア Cに対して検索要求を発行する場合，ピ
ア Cと接続しているピア Bを介して要求を届けなければなら
ない．検索要求を発行するまで経由しなければならないピアが
多ければ多いほど，トラフィックは多くなる．従って，求める
コンテンツを保持するピアが，検索元のピアから，余分なピア
の経由数が多い場合，検索効率は下がる．つまり，希望するコ
ンテンツを持つピアが自分のピアからなるべく直接通信でき
る位置にあればあるほど検索効率はあがるため，情報共有の効
率も上がる．ピア間の検索効率を上げる試みとして，FreeNet

[4] のようにピアにコンテンツのキャッシュを置く方法や，一
度発見したピアへの接続を作成し，以後の検索を効率化する方
法が研究されているが，キャッシュの作成はネットワークトラ
フィックが増大する．

MiNetでは，ピアがネットワークに参加する際，自身の持っ
ている共有コンテンツと類似した共有コンテンツを持つピア
と隣接するようにグループ化を行う．図 2はMiNetにおいて，
ピアのネットワーク参加時の様子を示している．MiNetではピ
アは図 2で示されるツリー構造をとり，ツリーのノードはピア
のグループ単位で構成される．ツリーの最上位ノードは Relay

ピアと呼ばれる NAT等から通信の影響をうけないグローバル
IPアドレスを持つピアのグループで構成される．Relayピア
は NATやファイアウォールといったネットワークの制限を回
避するためのハブとして動作するためのピアである．Relayピ
アグループの下位ノードには通常のピアで構成されるグループ
がノードとして接続される．各ピアには，ピアが提供するコン
テンツに関するメタデータを管理しているOrganize Agentが
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存在する．Organize Agentは管理しているメタデータをピア
間で交換し，ピアのグループを組織化するためのエージェント
である．Organize Agentの管理するメタデータは，自身のピ
アの持つ情報が階層的に記述されている．ピアはメタデータの
階層構造により，ツリーの階層を決定し，グループ化を行う．
新規ピアを追加する場合は，新規ピアはまず接続されたピ

アのツリー最上位の Relayピアに接続される．次に Relayピ
アの属するグループの中から，関連するコンテンツメタデー
タを持つピアを Organize Agentが検索する．関連する Relay

ピアが見つからない場合，新規ピアが Relay ピアとして動作
できる場合，自身を Relay ピアとして動作する．新規ピアが
Relayピアとして動作できない場合，Relayピアのうち，最も
管理する直下の子ノードが少ない Relay ピアに対して，自身
のコンテンツメタデータを渡し，新規ピアが子ノードとなる．
関連する Relay ピアが見つかった場合，Relay ピアの子ノー
ドから，関連するコンテンツメタデータがないか，同様に検索
を行う．メタデータの検索を繰り返すことにより，ツリー構造
を形成し，また関連するメタデータを持つピアとグループを形
成する．従って，新規に追加されたピアと関連するコンテンツ
を持つピアが同じグループ，もしくは近い上位下位ノードのグ
ループに存在するよう組織化される．
本手法では，以下の特長があげられる．

関連するコンテンツを検索しやすい 関連するコンテンツが同
じグループ内に存在するため，検索効率がよい．

組織化が単純なため，構造を把握しやすい メタデータにそっ
てグループとツリー構造を構成しているため，ネットワー
ク構造を把握しやすい．また，新規ピア追加時に組織化を
行うため，以降の処理でピアの接続が変わりづらく，ネッ
トワーク構造の変化によるトラフィックを抑えることが
できる．

情報共有が切断され難い ツリー上位のピアとネットワークが
切断されても，下位，もしくはグループ内にユーザの望
む共有情報がある可能性が高いため，情報共有が妨げら
れにくい．

5. MiNetエージェントのファイアウォール
を越える移動

5.1 エージェントの移動プロトコル
ファイアウォールは，一般に，内部から外部への通信を制限

する．そのため，ソフトウェアに特化した特殊なプロトコル
を用いて通信を行う場合，ファイアウォールの設定を適宜変
更しなければ通信ができない．MiNetエージェントの移動は，
HTTPプロトコルを利用して実現されている．図 3はMiNet

におけるエージェントの移動の仕組みを示している．HTTP

プロトコルとは，Webサーバとクライアントがデータを送受
信するために用いられるプロトコルである．HTTPプロトコ
ルは，今日，広く普及している通信プロトコルであるため，通
常のファイアウォールの設定では，HTTPプロトコルのデー
タパケットをファイアウォールの外部へ発信することが許可さ
れている．また，メール送信プロトコルである SMTPを用い
てファイアウォールを越える方法に比べ，HTTPSプロトコル
を利用できる環境であれば，SSLの利用により，エージェント
の移動時のセキュリティを確保できる．そのため，MiNet の
エージェントは，ファイアウォールの内部からRelayサーバに
移動することができる．図 3に示す通り，MiNetエージェン

図 3: MiNetエージェントの移動

トが移動する際，まずバイトデータに変換され，HTTP ヘッ
ダを付加して他のピアにHTTP経由で送信される．HTTPプ
ロトコルによってエージェントを構成するデータを送信するた
め，ファイアウォールの設定によらず，外部のピアにも移動が
可能である．移動先のピアでは，通信終了後，バイトデータか
ら元のエージェントが復元され，処理が再開される．

5.2 ファイアウォールを越える移動手法
LANのセキュリティを確保するためのファイアウォールの

設定では，外部からのアクセスが制限される．しかし，内部
からの通信要求に関しては制限されない．そこでMiNetでは，
外部からエージェントの送信を要求するのではなく，内部から
エージェントの受信を要求することで，ファイアウォールで保
護された異なる LAN間をエージェントが移動する事を可能に
する．そのために，MiNetでは，Relayピアと呼ばれるMiNet

ピアを利用する．MiNetは，モバイルエージェントフレーム
ワークMiLogを利用し，HTTPパケットがファイアウォール
を内側から通過する性質を利用し，ファイアウォールを通過し
てエージェントを移動させることができる．

MiNetエージェントは，Relayピアを経由した２段階の通信
によって，ファイアウォールを通過して，異なる LAN間を移
動する．最初に，ファイアウォールの内部のピアから，Relay

ピアへ移動する．ここでは，エージェントを構成するバイト
データが，HTTPプロトコルに基づいてファイアウォールの
内部から Relay ピアへアップロードされることになる．ファ
イアウォールは，内部から外部への通信要求を制限しないた
め，この通信は問題無く実現できる．次に，Relayピアから，
ファイアウォールに保護された LAN上にある，移動先のピア
に移動する．Relayピアからの通信要求はファイアウォールに
よって拒否されるため，Relayピアから移動先のピアに向けて
エージェントを送信することができない．そこで，移動先のピ
アが，Relayピアからエージェントをダウンロードすることに
よって，ファイアウォールの内部にエージェントを移動させる．
より具体的には，各ピアが，Relayピア上に，Scout Agentと
呼ばれる監視用のエージェントを事前に送信する．送信元のピ
アは定期的に Scout Agentに対してダウンロードしなければ
ならないエージェントがいるのかを問い合わせ，Scout Agent

がダウンロードの指示を出した場合，エージェントのダウン
ロードが実行される．ここでは，エージェントを移動させるた
めの通信要求が内部から発行されるため，ファイアウォールに
よる通信の制限を受けない．
ファイアウォールで保護された２つの LAN（LAN1，およ

び LAN2）の間のエージェントの移動の様子を例示した図 4を
用いて，異なる LAN間でのエージェントの移動の手順を具体
的に説明する．ここでは，LAN1内の PeerAから，ファイア
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図 4: エージェントのファイアウォールの通過

ウォールを通過して，LAN2内の PeerBへエージェントが移
動するケースにおける手順を示す．事前の処理として，PeerB

は，Relayピアに Scout Agentを送信する．Scout Agentは，
Relay ピア上に，PeerB に移動しようとしているエージェン
トがいないかを監視する．PeerB は，一定時間ごとに Scout

Agentに HTTPによるリクエストを送信し，監視結果を受け
取る．既に述べた通り，ファイアウォールは内部から外部への
通信要求を制限しないため，Scout Agentの Relayピアへの
移動は容易である．

Step 1: エージェントの移動元の Peer Aは，エージェントを
シリアライズしてバイトデータに変換した後，HTTPプ
ロトコルを用いて，LAN1の外部に存在する Relayピア
にエージェントを移動させる．Scout Agentと同様に，本
ステップにおける，エージェントの Relayピアへの移動
も，ファイアウォールに制限されることなく可能である．

Step 2: エージェントは，Relay ピア上でバイトデータから
復元され，移動先のピアからの通信を受信するまでピア
上で待機する．

Step 3: Relayピア上に Peer Bへ移動しようとしているエー
ジェントがいるため，Peer Bは，Scout Agentからエー
ジェントをダウンロード可能，という監視結果を受け取
る．ここで，Peer Bは，Scout Agentを介してエージェ
ントをシリアライズし，生成されたバイトデータをRelay

ピアからダウンロードする．PeerBは，LAN2の内部に
存在するため，バイトデータのダウンロード要求をファ
イアウォールに制限されない．そのため，エージェント
を構成するバイトデータを，ファイアウォールを通過し
て受信可能である．

Step 4: Peer Bはバイトデータからエージェントを復元する．
エージェントは Peer B 上で継続的に処理を実行可能で
ある．

以上の手順により，異なる LAN 間をエージェントが移動
でき，LAN間の通信経路を構築できる．その結果，ファイア
ウォールで保護された LANをVPNとして利用が可能となる．
また，ここでは，ファイアウォールの存在を仮定していたが，
同様の手順によって，Proxy，およびNATを通過してエージェ
ントが移動可能である．従って，ピアの位置情報を IPアドレ
ス等で明示的に与えることにより，通信先のピアがインター
ネットに接続されたどのような LANに属する場合でも，通信
が可能となる．

6. まとめ
本論文では，物理的な構成を考慮した情報共有のためのP2P

ネットワーク構築環境MiNetを示した．MiNetはモバイルエー
ジェント構築環境MiLogに基づいた，情報共有基盤を構築す
るためのネットワークシステムである．MiNet によるネット
ワーク上では，ピアを自動的に組織化し，ピアをグループする
ことによって，効率的な情報共有を行うネットワークを構築す
る．また，インターネット上の LANは，多くの場合ファイア
ウォール等で保護されており，通信が制限されるが，MiNetの
構築する VPN上では，ファイアウォールに対して特別な設定
変更をすることなく，ファイアウォールを越えた制限のない情
報共有を実現している．今後の課題として，ピアの組織化にお
けるメタデータの生成や．組織化が妥当であるかの評価があげ
られる．現在，ピアの保持するコンテンツメタデータは手動で
設定されている．メタデータの生成を自動化することにより，
より容易に自動化されたネットワークの組織化を行うことがで
きる．
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